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УСЛОВИЯ ЭКСПЛУАТАЦИИ ПРОГРАМНОГО КОМПЛЕКСА ОПЕРАТОРА ФИСКАЛЬНЫХ ДАННЫХ (ПК ОФД)
Настоящие Условия эксплуатации определяют правила настройки программного комплекса оператора фискальных данных (ПК ОФД), далее в настоящем документе именуемого «Система».

1. Список сокращений

	БД
	–
	База данных

	БП
	–
	Бизнес-процесс

	ГОСТ
	–
	Государственный стандарт

	ДМЗ
	–
	Демилитаризированная зона

	ИР ККТ
	–
	Информационный ресурс контрольно-кассовой техники 2 ФНС России.

	ЗСХД
	–
	Защищенная система хранения данных.

	НП
	–
	Налогоплательщик, применяющий контрольно-кассовую технику при осуществлении расчетов с покупателем (клиентом)

	ПК ОФД
	–
	Программный комплекс Оператора фискальных данных

	ПМ
	–
	Программный модуль

	ПО
	–
	Программное обеспечение

	СЗИ
	–
	Средства защиты информации

	СУБД
	–
	Система управления базами данных

	ФН
	–
	Фискальный накопитель

	ФНС
	–
	Федеральная налоговая служба Российской Федерации

	ЦОД
	–
	Центр обработки данных


2. Системное программное обеспечение
Программное обеспечение, необходимое для работы Системы, включает в себя базовое системное ПО, специальное ПО и ПО, обеспечивающее защиту информации.
2.1. Базовое системное программное обеспечение

Для работы Системы на серверах должно быть установлено следующее базовое программное обеспечение:

1. Операционная система для серверов – Linux (Ubuntu 14.04 LTS amd64)
2. Набор утилит, библиотек и фреймворков для выполнения распределенных программ – Hadoop 2.7.2;

3. Система управления базами данных – PostgreSQL 9.2.

4. Система управления контентом – Alfresco 5.0 (Activity, Activity_db, Activity Browser);

5. Хранилище данных – Redis 3.2.6;

6. Сервис координации компонентов системы – ZooKeeper 3.4.9;
7. Сервис криптомодуля (ANS.1, Cripto).

2.2. Специальное программного обеспечения
Для работы Системы на серверах должны быть установлены следующие программные компоненты:

1. Балансировщик (Nginx);

2. ККТ-Сервер (kkt-server);

3. Криптосервер (HSM);

4. Очередь (Journal);

5. Подсистема предварительно обработки данных Spark (ETL);

6. Сервис ФНС API;

7. БД фискальных данных ЗСХД (Secure_db);

8. Интерфейс доступа к ЗСХД (Secure_db Facade);

9. БД агрегатов данных OLAP (Report_db);

10. Интерфейс доступа к OLAP (Report_db Facade);

11. БД персональных данных Census (Common-db);

12. Интерфейс доступа к Census (Common-db Facade);

13. Компоненты, управляющие бизнес-процессами (BP_repository, BPSS);

14. Сервис почтовых рассылок (E-mail SVC);

15. Сервис СМС-рассылок (SMS SVC);

16. Сервис API пользовательских интерфейсов (API GUI);

17. Сервис API Мобильных приложений (API Mobile);

18. Сервис API СЭР;

19. Сервис API биллинга (API Billing);

20. Сервис отчетов (Long Task);

21. Сервис конфигурации (Config).

2.3. Средства защиты информации

В Системе используются следующие средства защиты информации:
1. Штатные средства СУБД;

2. SSL ГОСТ;

3. Штатные средства ОС Linux (регистрация событий, идентификация и аутентификация субъектов доступа);

4. Антивирусное ПО;

5. Средство контроля целостности (ПО ФИКС-Unix);

6. Средства межсетевого экранирования и криптографической защиты каналов связи;

7. Средство обнаружения вторжений (программно-аппаратный комплекс ViPNet IDS);

8. Средства анализа защищенности (xSpider, Nessus).

3. Сетевое обеспечение
Система включает в себя сервисы, предназначенные для передачи данных в налоговые органы, осуществляет обработку фискальных данных, а также предоставляет покупателям сервисы, обеспечивающие прозрачность торговых сделок с использованием ККТ.
Обеспечения заданного функционала в Системе реализуется следующим образом: ККТ соединяется с ОФД и обменивается сообщениями, не разрывая соединение. Соединение строится по интерфейсу Etherne и телекоммуникационному протоколу TCP/IP. 
Для эксплуатации Системы на всех компьютерах включая серверные компоненты Системы должен быть установлен протокол TCP/IP. При наличии программ, вмешивающихся в стандартное поведение протокола TCP/IP (сетевые экраны, ускорители интернета и т.п.), необходимо сконфигурировать программы таким образом, чтобы они исключали TCP-порты Программы (80,443,9000) из своей деятельности. Аналогичные требования применяются к подсистемам коммуникации СУБД (порт 5432).
URI Сервера ОФД должен статически конфигурироваться при регистрации ККТ и сохраняться в памяти ФН. При изменении URI Сервера ОФД запись нового (или дополнительного альтернативного) значения URI должна вноситься в память ФН при помощи специальной Команды управления Сервера ОФД.

Для распознания сетевых (IPv4 [3], IPv6[4]) адресов Сервера ОФД, ККТ должен использовать протокол системы доменных имен DNS.

Для передачи данных в ИР ККТ ФНС используются протоколы, построенные на транспорте HTTP, в стиле REST. В теле POST-запросов и в ответах с сервера данные сериализованы в формате JSON. Для эксплуатации Системы на используемых компьютерах не должно быть настроек или программ, вмешивающихся в стандартное поведение протокола HTTP.

На компьютерах пользователей Системы не должно быть запретов на использование «cookies».
Для мониторинга и отслеживания статусов сервисов Системы используется сервис Zabbix 3.2.
4. Информационное обеспечение
Функционально Система может быть представлена как совокупность трех основных подсистем, отвечающих за реализацию трех основных задач:

1. Подсистема приема данных – предназначена для идентификации ККТ, приема данных от нее, и помещения их в ЗСХД. Подсистема включает в себя межсетевой экран, взаимодействующий с удаленными ККТ, балансировщик трафика, межсетевой экран ДМЗ, ККМ-Сервер, Криптосервер и ПМ быстрой фиксации данных (очередь).
2. Подсистема хранения данных – включает в себя ПМ предварительной обработки данных, хранилище фискальных данных, хранилище агрегатов, хранилище персональных данных, ПМ доступа к данным (Facade) и ФНС API для передачи данных в ФНС по протоколу обмена.

3. Подсистема сервисов – включает в себя WEB-интерфейсы пользователей (НП, покупателя и администратора), компоненты управления бизнес-процессами (БП) с репозиторием БП, компоненты интеграции (сервис e-mail рассылки, СМС, интеграции с СЭР и компонент криптозащиты), компоненты работы с данными (отчеты и выгрузки), компоненты администрирования и конфигурирования системы, API для работы с мобильными устройствами. 
Специальное программное обеспечение, указанное в разделе 2 настоящего документа, обеспечивает прием, проверку, хранение и резервирование, а также представление данных Системы. 

Общее программное обеспечение, указанное в разделе 2 настоящего документа, предоставляет интерфейс между устройствами Системы и общим программным обеспечением.
5. Техническое обеспечение
Компоненты Системы должны быть установлены на выделенных серверах, предназначенных исключительно для эксплуатации серверных компонентов Системы.

Для эксплуатации Системы необходимо минимум 6 серверов приложений PowerEdge R430 и 4 сервера хранения PowerEdge R730.
Сервера приложений должны иметь следующие характеристики:

· Контроллеры RAID (Внутренние: PERC S130, PERC H330, PERC H730, PERC H730P; Внешние: PERC H830);

· Диски: 4 x 800G SSD, 4 x 2TB HDD;

· Процессор: 2x Intel(R) Xeon(R) CPU E5-2600 v4;

· Память: модули DIMM DDR4 скоростью до 2133 млн транзакций в секунду. Максимальный объем ОЗУ: до 384 Гбайт (12 разъемов для модулей DIMM): 2/4/8/16/32 Гбайт

Сервера хранения должны иметь следующие характеристики:

· Контроллеры RAID (Внутренние: PERC S130, PERC H330, PERC H730, PERC H730P; Внешние: PERC H830);

· Диски: 2 x 250G SSD, 12 x 6TB HDD;

· Процессор: Intel(R) Xeon(R) CPU E5-2600 v4;

· Память: модули памяти DDR4 объемом 4, 8, 16, 32, 64 или 128 Гбайт с пропускной способностью до 2 400 млн. транзакций в секунду

Надежность программного обеспечения.
Система работает в условиях высокой доступности – 99,9%.

Режим работы системы – 365/7/24
Организационные мероприятия.
Физический доступ неуполномоченных лиц к сетевому и серверному оборудованию запрещен.
6. Настройки системных программных средств 
Для развертывания Системы пользователь должен иметь права Chef.

Для поддержки функционирования Системы рекомендуется использовать операционные системы семейства Linux.

Требования к операционной системе серверной части:

1. Ubuntu 14.04 LTS amd64;

2. LVM;

3. Volume group system: 22G:

· root: 10G;

· tmp: 1G;

· swap: 1G;

· var: 10G.

4. Volume group shared: зависит от VM.
7. Создание необходимых для функционирования Системы подразделений и служб 
Работоспособность Системы поддерживается обслуживающим персоналом технических служб.

Для эксплуатации Системы должны быть определены следующие роли:

· Администратор ОФД;

· Администратор ЗСХД (Данных);

· Инженер технической поддержки;

· Инженер ЦОД.

Требования к квалификации персонала описаны в разделе 8 настоящего документа.

Для обеспечения надежного резервирования данных, уменьшения нагрузки на сервера, а также выполнения требований по отказоустойчивости Система представляет собой функциональную структуру серверов, объединенных в подсистемы, размещаемых в отдельном ЦОДе. Физический доступ неуполномоченных лиц к сетевому и серверному оборудованию запрещен.

Эксплуатация Системы предусматривает два вида технического обслуживания: оперативное обслуживание и профилактические работы. Оперативное обслуживание включает ежедневный контроль функционирования аппаратно-технических средств, целостности ресурсов Системы. Оперативное обслуживание не нарушает выполнение функций Системы в целом. Профилактические работы предусматривают периодическую проверку и обслуживание составных частей Системы.

8. Квалификация персонала
Для эксплуатации Системы требуется следующая квалификация персонала:
1. Администратор ОФД должен обладать высоким уровнем квалификации и практическим опытом выполнения работ по установке, настройке и администрированию программных и технических средств, применяемых в Системе.

2. Администратор ЗСХД должен обладать высоким уровнем квалификации и практическим опытом выполнения работ по установке, настройке и администрированию компонентов СХД, используемой в Системе.
3. Инженер технической поддержки должен обладать знаниями по структуре веб-приложений и технологий, обеспечивающих их функционирование. Иметь навыки построения планов запросов, их оптимизации. Иметь опыт работы с системами мониторинга.

4. Инженер ЦОД должен обладать знаниями сетевых технологий и протоколов, знание технологии серверного и сетевого оборудования. Иметь опыт работы с системами мониторинга.

Все интерфейсы пользователей и администраторов Системы не требуют специального образования пользователей, связанного с использованием программных продуктов, являются простыми и интуитивно понятными.

9. Режим работы персонала

Режим работы персонала регламентируется порядком работы с Системой, составленным, согласованным и утвержденным ФНС России.
10. Средства обеспечения надежного функционирования ПК ОФД

Для обеспечения надежности Системы предусматривается выполнение различных видов резервирования. В ходе эксплуатации системы для обеспечения ее бесперебойной и надежной работы выполняется полное резервное копирование фискальных БД и АС JIRA.
Отказоустойчивость Системы обеспечивается распределением частей программного обеспечения по разным физическим серверам:
· минимум 2 балансировщика, размещенных на разных физических серверах;

· минимум 6 ККТ-Серверов, размещенных на разных физических серверах;

· минимум 2 экземпляра приложения HSM, размещенные на разных физических серверах;
· минимум 6 Kafka, размещенных на разных физических серверах;
· минимум 6 Spark, размещенных на разных физических серверах;
· минимум 2 экземпляра БД фискальных данных (ЗСХД), размещенных на разных физических серверах;
· минимум 2 экземпляра БД агрегированных данных (OLAP), размещенных на разных физических серверах;

· минимум 2 экземпляра БД НП и ККТ (common-db), размещенных на разных физических серверах;

· минимум 3 экземпляра приложения интерфейса доступа к данным (Secure_db Facade, Report_db Facade, Common_db Facade), размещенных на разных физических серверах.
СЗИ обеспечивают также контроль целостности информации: содержимого файлов, каталогов и носителей информации.

Необходимый уровень надежности функционирования Системы обеспечивается выполнением комплекса работ по техническому обслуживанию Системы.
11. Защита информации от несанкционированного доступа

Защита информации от несанкционированного доступа обеспечивается средствами, перечисленными в разделе 2.3 настоящего документа, и обеспечивает:
· безопасный доступ и хранение данных в хранилищах;

· безопасную криптографически защищенный доступ;
· контроль доступа пользователей процессов к ресурсам;
· защиту от вирусных атак, уведомления о подозрительных видах активности, а также нежелательных (считающихся вредоносными) программ;
· межсетевое экранирование и криптографическую защиту каналов связи;

· обнаружение вторжений.
Средства защиты информации включают в себя также сканеры безопасности, обеспечивающие обнаружение уязвимости ПК ОФД.
12. Перечень аварийных ситуаций

При работе системы возможны следующие аварийные ситуации, которые влияют на надежность работы системы.
Аварийное обслуживание оборудования аппаратно-технического комплекса включает в себя следующие мероприятия:
· Механическое нарушение целостности корпуса оборудования – необходима замена поврежденного компонента.
· Отсоединение кабелей оборудования – необходимо восстановить целостность соединения.
· Неисправность серверного и сетевого оборудования – необходимо руководствоваться показаниями индикаторов, расположенных на корпусе оборудования, и действовать в соответствии с Руководством пользователя.
В случае сбоя программного обеспечения сервера необходимо сформировать заявку в службу техподдержки с описанием проблемы, её критичности и крайнего срока устранения проблемы.
В случае ошибки при работе Системы необходимо обратиться в службу техподдержки с описанием проблемы.
В случае поломки рабочей станции, сбоя в электроснабжении или нарушения работы ПО на рабочей станции пользователя все несохраненные данные теряются. Эксплуатация системы возможна только при условии стабильной работы всех технических средств.
13. Условия гарантийного обслуживания Системы
Разработчик принимает на себя обязательства по гарантийному сопровождению Системы, которое включает в себя:

· исправление обнаруженных ошибок в работе Системы, созданной Разработчиком;

· консультационную поддержку пользователей специалистами Разработчика путем проведения бесплатных консультаций по телефонам горячей линии или по E-mail.

Гарантийные обязательства действуют при условии соблюдения Заказчиком условий эксплуатации Системы.

Обязательными условиями выполнения гарантийных обязательств по сопровождению Системы является:

· работоспособное оборудование;

· работа аппаратного сервера через устройство бесперебойного питания;

· соблюдение положений эксплуатационной документации Системы.

СОДЕРЖАНИЕ ГАРАНТИЙНЫХ ОБЯЗАТЕЛЬСТВ

1. В случае обнаружения существенных ошибок в работе Системы, не связанных с качеством вычислительной техники и изменением условий эксплуатации, Разработчик предпринимает усилия произвести необходимые доработки.

2. Под гарантийное сопровождение Системы не подпадают следующие неполадки, которые связаны с неправильной эксплуатацией операционных систем, Системы и вычислительной техники:
· ошибки операционной системы и иных программ, разработанных другими компаниями, которые используются Системой;

· ошибки, связанные с наличием на сервере и клиентских машинах программных систем других разработчиков, мешающих Системе выполнять свои штатные функции;

· ошибки, связанные с неправильным администрированием локальных вычислительных сетей;

· неправильная эксплуатация вычислительных средств и системного программного обеспечения;

· расчленение и вставка разъемов кабелей связи между компьютером и периферийным оборудованием при включенных в сеть устройствах;

· занесение в компьютеры вредоносных программ, в т.ч. компьютерных вирусов.
Перечисленные ошибки не подпадают под гарантийное обслуживание Системы, и ответственность за неработоспособность Системы лежит на технической службе Заказчика.

